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Introduzione 
 
 

Nell’ultima decade le tecnologie basate su smart card hanno ricevuto grande attenzione sia nel mondo 
dell’informatica sia nel campo delle telecomunicazioni, in un panorama tecnologico che vede internet come un 
potentissimo strumento di comunicazione pur tuttavia non in grado di proporre un mezzo di identificazione 
certificata degli interlocutori, di assicurare un adeguato livello di privacy e di fornire un sistema di protezione delle 
informazioni trasmesse.  

Oggi tali tecnologie sono ormai mature ed affidabili e hanno stimolato una sostanziale rivoluzione dei modelli di 
comportamento inerenti l’accesso, l'uso e la gestione delle informazioni, rivoluzione che si sta attuando attraverso la 
completa riformulazione dei paradigmi di sicurezza preposti alla protezione delle informazioni riservate, alla 
protezione della privacy e, più in generale, alla sicurezza dei sistemi informatici. 

La novità offerta dalle smart card, che corrisponde altresì al loro principale pregio, sta sostanzialmente nella 
possibilità di: 1) memorizzare informazioni riservate in maniera estremamente sicura in un dispositivo elettronico che 
può essere facilmente portato nel portafogli come se fosse una normale carta di credito; 2) eseguire all’interno del 
microchip i principali algoritmi crittografici preposti all’identificazione e all’autenticazione degli individui titolari delle 
smart card e alla protezione di informazioni riservate Tali caratteristiche hanno consentito di realizzare svariate 
applicazioni sia nell’ambito della sicurezza informatica ed in particolare nell’identificazione automatica e certificata 
degli individui, sia in altri ambiti quali telecomunicazioni mobili, sistemi di pagamento, PayTV, commercio 
elettronico, sistemi bancari, ecc. Basti pensare alle SIM card (in ambito GSM/UMTS), alle Carte di credito a 
microchip, alla Carta d'Identità Elettronica, ai vari, badge aziendali, alle carte prepagate e di raccolta punti, ecc. 
Queste sono solo alcune delle possibili applicazioni realizzate con la smart card che sta ormai diventando uno 
strumento indispensabile nella vita quotidiana. 

Sebbene la tecnologia sia ormai consolidata, le numerose esigenze scaturite dai vari campi di applicazione nei 
quali le smart card sono state utilizzate e le differenti caratteristiche dei sistemi e delle piattaforme di elaborazione, 
hanno portato alla definizione di numerosi standard e/o specifiche tecniche che mirano a definire una piattaforma 
comune che consenta l’interoperabilità tra smart card di diversa fabbricazione. In un panorama tecnologico così ricco 
di specifiche tecniche e di paradigmi di programmazione pressoché equivalenti, risulta difficile capire le differenze, 
quasi filosofiche, tra le varie proposte e quindi è molto faticoso orientarsi verso la scelta dello standard o dell’insieme 
di specifiche tecniche che meglio soddisfano le esigenze di una particolare applicazione. 

Lo scopo di questo libro è offrire una guida leggera, ma allo stesso tempo completa ed esauriente, a tutte le 
tecnologie, gli standard e le specifiche tecniche legate alle smart card, che dia in primo luogo una visione generale ad 
alto livello dello scenario tecnologico e proponga, , in secondo luogo, un approfondimento tecnico, rivolto 
principalmente al programmatore, sulle architetture, i paradigmi di programmazione e le API relative a ciascuno 
standard e/o specifica tecnica. 

La prima parte del libro introduce la tecnologia legata alle smart card, i concetti generali ed alcuni case study ed è 
rivolta anche ai lettori che pur non  avendo una preparazione spiccatamente tecnica vogliono conoscere, capire e 
sapersi orientare nel mondo delle smart card.  

La seconda parte, invece, si propone come una guida alle diverse specifiche tecniche e paradigmi di 
programmazione proposti in ambito smart card. Ciascun capitolo della seconda parte tratta nei primi paragrafi le 
concezioni generali della tecnologia in esame, ed è quindi accessibile anche ai lettori non tipicamente tecnici, mentre 
nei restanti paragrafi approfondisce gli aspetti spiccatamente tecnici relativi alla programmazione e alla realizzazione 
di applicazioni con smart card e, pertanto, richiede un minima conoscenza delle basi della programmazione ed in 
particolare di C/C++, C# e Visual Basic .NET per i capitoli relativi alle specifiche PC/SC e PKCS#11, Java per i 
capitoli dedicati alla piattaforma JavaCard e all’OpenCard Framework e infine Visual Basic 6 per alcuni paragrafi del 
capitolo relativo alle specifiche PC/SC 


